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PENGENALAN

Mel elektronik atau e-Mel adalah merupakan aplikasi yang membolehkan

pengguna berkomunikasi antara satu dengan lain dalam bentuk mesej

elektronik. Setiap penjawat awam mempunyai e-Mel rasmi yang digunakan

untuk tujuan rasmi dan didaftarkan di bawah agensi Kerajaan. E-Mel rasmi

boleh dibahagikan kepada dua kategori iaitu e-Mel rahsia rasmi dan e-Mel

bukan rahsia rasmi.

(@)

(b)

E-Mel Rahsia Rasmi

E-Mel yang mengandungi maklumat atau perkara rahsia rasmi yang
mesti diberi perlindungan untuk kepentingan keselamatan yang
dikelaskan mengikut pengelasannya sama ada Terhad atau Sulit.
Maklumat Rahsia atau Rahsia Besar TIDAK boleh dihantar melalui

e-Mel.

E-Mel Bukan Rahsia Rasmi

E-Mel yang tidak mengandungi maklumat atau perkara rahsia rasmi.
Semua warga JPNIN diberi kemudahan e-Mel mengikut kelayakannya.
Setiap warga adalah bertanggungjawab kepada e-Mel masing- masing
dan perlu mematuhi etika seperti yang dinyatakan dalam Dasar
Keselamatan ICT JPNIN - Bidang 6 (Sub 6.7.2)

Pengurusan Mel Elektronik.
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1.2

1.3

Tujuan

Tujuan Garis Panduan Penggunaan dan Pengurusan e-Mel adalah untuk:

(a) Menerangkan dengan lebih terperinci tatacara penggunaan dan

pengurusan e-Mel kepada semua pegawai dan kakitangan

Jabatan;

(b) Memastikan kemudahan e-Mel Jabatan digunakan dengan baik dan

selamat;

(© Meminimakan sebarang permasalahan berkaitan penggunaan

perkhidmatan e-Mel.

Skop

Skop garis panduan ini meliputi:

@) Kemudahan yang disediakan untuk pengguna e-Mel Jabatan

(b) Penggunaan e-Mel; dan

(© Pengurusan rekod-rekod e-Mel.

Pengguna

Dokumen ini disediakan khas untuk rujukan dan kegunaan warga

JPNIN supaya lebih memahami dan seterusnya mengamalkan penggunaan

dan pengurusan e-Mel yang baik dan efisien.



2.1

2.2

2.3

2.4

KEMUDAHAN  YANG DISEDIAKAN UNTUK PENGGUNA  E-MEL
JABATAN

Hak Milik

Sistem e-Mel Jabatan adalah diselenggara oleh Cawangan Teknologi
Maklumat (CTM). Semua akaun e-Mel rasmi yang diwujudkan oleh CTM
untuk pegawai dan kakitangan adalah merupakan hakmilik JPNIN. la
adalah kemudahan yang tertakluk kepada peraturan Jabatan dan boleh ditarik

balik jika penggunaannya melanggar peraturan.

Tanggungjawab Pengguna

Semua pengguna adalah bertanggungjawab ke atas e-Mel masing-masing.
Jabatan tidak akan bertanggungjawab ke atas sebarang kesalahan jenayah

dan seumpamanya berkaitan e-Mel.

Saiz Mailbox

Setiap pengguna diberikan mailbox bersaiz 300MB. Setiap pengguna
bertanggungjawab  untuk menguruskan e-Mel masing-masing bagi
memastikan e-Mel yang disimpan tidak melebihi saiz mailbox yang telah
diperuntukkan. Sekiranya kapasiti telah digunakan sepenuhnya, e-Mel masuk

yang baru tidak akan diterima oleh sistem.

Fungsi Mengikut Kelayakan

Bagi Kakitangan dan Pegawai JPNIN Gred 17 ke atas yang diberi Emeil

disediakan untuk komunikasi dalaman dan luaran yang memerlukannya dalam

jalankan tugas.



2.5

2.6

Akaun Yang Tidak Aktif

Akaun e-Mel yang tidak digunakan untuk tempoh 3 bulan akan dibekukan
penggunaannya dan seterusnya dihapuskan kecuali telah dimaklumkan
kepada Pentadbir e-Mel. Koordinator CTM adalah bertanggungjawab untuk
memaklumkan kepada Pentadbir e-Mel jika terdapat kakitangan yang telah
bertukar/pencen atau berkursus/bercuti panjang. Capaian e-Mel
kakitangan yang tidak lagi berkhidmat di Jabatan akan dihentikan serta-

merta.

Pemantauan Dan Pemeriksaan Oleh Pentadbir E-Mel

Pentadbir e-Mel berhak memasang sebarang jenis perisian atau perkakasan
penapisan e-Mel yang sesuai untuk mencegah, menapis, menyekat atau
menghapuskan mana-mana e-Mel yang disyaki mengandungi virus atau
berunsur spamming. Pentadbir e-Mel juga berhak mengakses semua e-Mel
yang dihantar dan diterima melalui sistem e-Mel Jabatan bagi tujuan
pemeriksaan sekiranya berlaku security compromise, aktiviti yang menyalahi

undang-undang serta salah tingkah laku dalam penggunaan e-Mel.

PENGGUNAAN E-MEL

Warga JPNIN haruslah menggunakan e-Mel secara bertanggungjawab
berlandaskan undang-undang negara, peraturan-peraturan Perkhidmatan
Awam, Polisi ICT Jabatan serta mengikut etika e-Mel yang bersopan.
Panduan dan etika penggunaan e-Mel yang harus diamalkan adalah seperti
berikut:

(&) Memastikan penghantaran e-Mel rasmi menggunakan akaun e-Mel rasmi

dan alamat e-Mel penerima yang betul;

(b) Segala urusan rasmi adalah dilarang menggunakan alamat e-Mel
persendirian seperti yahoo.com, gmail.com, streamyx.com.my dan

sebagainya;



(c) Mengutamakan penggunaan e-Mel sebagai media komunikasi untuk

urusan dalaman agensi atau dengan pelanggan luar;

(d) Memastikan setiap e-Mel rasmi dibalas dengan kadar segera selewat-

lewatnya 1 hari dari tarikh e-Mel berkenaan diterima.

(e) Memastikan setiap e-Mel mempunyai tajuk yang sesuai dengan

kandungan e-Mel;

() Menulis jawapan di bahagian atas mesej e-Mel;

(g) Penggunaan huruf besar kandungan e-Mel adalah tidak digalakkan dan
dianggap tidak beretika. Sebaik-baiknya, gunakan gabungan huruf besar

dan huruf kecil;

(h) Menggunakan bahasa dan ayat yang jelas, tepat dan mudah difahami

oleh penerima;

() Menggunakan bahasa formal di dalam e-Mel rasmi;

() Menggunakan kemudahan ‘Reply’ untuk menjawab e-Mel tanpa

sebarang perubahan kandungan asal e-Mel;

(k) Memastikan kemudahan ‘Reply To Al digunakan jika jawapan perlu

disalin kepada semua penerima e-Mel,

() Tidak menggunakan  kemudahan  ‘Auto-Reply’  kecuali  untuk
memaklumkan pegawai lain yang boleh dihubungi sekiranya pegawai
berkenaan berada di luar pejabat yang tiada kemudahan Internet;

(m) Menggunakan kemudahan ‘Forward’ untuk memanjangkan e-Mel kepada

penerima lain tanpa sebarang perubahan;

(n) Memastikan kemudahan ‘salinan kepada’ (cc) jika sesuatu e-Mel perlu



3.1

3.2

3.3

dimaklumkan kepada penerima yang berkaitan sahaja;

(o) Memastikan kemudahan ‘blind cc’ (bcc) digunakan bagi tujuan khusus

dan terkawal (bukan sewenang-wenangnya).

Saiz E-Mel

Saiz maksimum e-Mel (termasuk kepilan) samada untuk dihantar atau
diterima adalah 10 MB. Jka saiz e-Mel adalah agak besar, pengguna
disarankan supaya menggunakan kaedah pemampatan (compression) bagi

mengurangkan saiz fail contohnya menggunakan perisian winzip.

Enkripsi Fail Kepilan

Sebarang fail yang dihantar khususnya Terhad atau Sulit harus dilakukan
enkripsi sebelum dikepilkan untuk dihantar kepada penerima bagi menjamin
keselamatan dan mengelakkan kebocoran maklumat. Perisian Desktop
Productivity yang sering digunakan seperti Microsoft Office dan Adobe
Acrobat mempunyai fungsi ‘inbuilt’ enkripsi masing-masing. Panduan
penggunaan enkripsi perisian tersebut adalah seperti di Lampiran 1. Bagi
memperketatkan lagi keselamatan, pengguna dinasihatkan supaya
memaklumkan katalaluan kepada penerima secara berasingan daripada fail

yang dienkrip.

Pengimbasan Fail Kepilan

Pengguna hendaklah sentiasa mengimbas fail yang diterima sebelum

membukanya. Pengguna juga hendaklah memastikan fail yang akan dihantar

melalui e-Mel adalah bebas dari virus.



3.4

3.5

3.6

3.7

Penerimaan E-Mel Tanpa Diminta (Unsolicited Email)

Pengguna seharusnya mengelakkan dari membuka e-Mel daripada

penghantar yang tidak diketahui atau diragui. Ini bagi melindungi pengguna

serta aset ICT Jabatan daripada aktiviti yang tidak diingini seperti phishing,

ancaman virus, spamming, dan lain-lain malware.

Mengenal Pasti Identiti Pengguna

Pengguna perlu mengenalpasti dan mengesahkan identiti pihak yang
berkomunikasi dengannya sebelum meneruskan komunikasi dan transaksi
maklumat melalui e-Mel. Ini bertujuan untuk melindungi maklumat Kerajaan

daripada sebarang bentuk penyalahgunaan.

Katalaluan

Katalaluan adalah rahsia dan tidak boleh didedahkan kepada orang lain. la
perlu ditukar setiap 3 bulan. Pengguna disarankan untuk menggunakan

katalaluan kukuh yang mempunyai ciri-ciri berikut:

@) Mestilah sekurang-kurangnya terdiri daripada 12 aksara, lebih baik

dengan kombinasi alphanumeric dan simbol. (contoh: <>?nokia.#3$).

(b) Pengguna dilarang menggunakan katalaluan yang sama dengan akaun

e-Mel (id pengguna).
Pengesanan Virus
Pentadbir e-Mel hendaklah dimaklumi segera sekiranya disyaki ada serangan

virus dimana pengguna menerima mesej dari sistem mengenai bounced mail

yang pengguna sendiri tidak hantar.



3.8

Perkara Yang Dilarang Dalam Penggunaan E-Mel

Pengguna adalah dilarang daripada melakukan sebarang aktiviti berikut :-

(a) Menggunakan e-Mel untuk menghantar bahan-bahan yang salah di sisi

undang-undang seperti bahan lucah, perjudian, jenayah, cetak rompak

atau apa-apa maklumat yang menjejaskan reputasi Jabatan dan

Perkhidmatan Awam;

(b) Menggunakan e-Mel rasmi untuk tujuan peribadi, komersial atau politik;

(© Menghantar e-Mel sampah (junk mail) dan e-Mel spam;

(d) Menyebarkan kod perosak seperti virus, worm, dan trojan horse yang

boleh merosakkan sistem komputer dan maklumat pengguna lain;

(e) Menyimpan dan memuat turun bahan yang mempunyai hakcipta,
termasuk yang dimuat turun dari Internet ke dalam sistem e-Mel
Jabatan atau menyebarkan kepada pihak lain tanpa mendapat

kebenaran terlebih dahulu daripada pemilik hak cipta yang berkenaan;

® Menggunakan akaun milik orang lain, berkongsi akaun atau memberi
akses akaun kepada orang lain untuk menjawab e-Mel bagi pihaknya;

dan

(9) Menggunakan identiti palsu atau menyamar sebagai penghantar

maklumat yang sah.



4.1

4.2

4.3

PENGURUSAN REKOD-REKOD E-MEL

Rekod elektronik rasmi adalah merupakan rekod awam mengikut tafsiran Akta
Arkib Negara Malaysia No. 44/1996. la merangkumi sebarang mesej atau
rekod komputer (termasuk fail kepilan) yang diwujud, dihantar, diserah,
dijawab, diedar, disimpan, disalin, dipapar, dibaca atau dicetak oleh sistem
atau perkhidmatan sesebuah agensi kerajaan. Rekod awam merupakan
sumber strategik dan bahan bukti yang perlu diurus secara terkawal,

sistematik dan cekap.

Penyimpanan Rekod-Rekod E-Mel

Pengguna hendaklah mengurus dan memastikan jumlah e-Mel yang disimpan
di dalam mailbox adalah tidak melebihi ruang storan yang telah diperuntukkan
dan mengutamakan penyimpanan e-Mel yang rasmi dan perlu sahaja.
Pengguna disarankan supaya mewujudkan sub folder mengikut subjek
terutamanya bagi folder Inbox dan folder Sent untuk menyimpan e-Mel. Ini

akan memudahkan carian dan mendapatkan kembali sesuatu e-Mel.

Mencetak dan Memfail Rekod E-Mel

Rekod e-Mel berkaitan sesuatu keputusan penting atau tindakan yang telah

diambil hendaklah dicetak dan difailkan juga.

Penghapusan Rekod E-Mel

Pengguna hendaklah menghapuskan sebarang e-Mel yang berunsurkan e-
Mel spam yang berkemungkinan mempunyai virus. Lain-lain e-Mel yang tidak
penting dan tidak mempunyai nilai arkib yang telah diambil tindakan serta

tidak diperlukan lagi juga boleh dihapuskan.



TANGGUNGJAWAB PENGGUNA

Peraturan penggunaan dan pengurusan e-Mel Jabatan ini adalah merupakan
peraturan yang menggariskan tatacara penggunaan dan pengurusan rekod-
rekod e-Mel Jabatan. Semua pengguna e-Mel Jabatan hendaklah mematuhi

garis panduan ini.

KHIDMAT NASIHAT

Sebarang kemusykilan yang timbul berkaitan dengan garis panduan ini

hendaklah dirujuk kepada:-

Pentabdir e-Mel
Cawangan Teknologi Maklumat
Jabatan Perpaduan Negara Dan Integrasi Nasional

E-Mel:
helpdeskict@jpnin.gov.my
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1. Surat Arahan Ketua Pengarah MAMPU rujukan MAMPU.BDPICT.700-2/36(1):
‘Pemantapan Penggunaan dan Pengurusan E-Mel di Agensi-Agensi
Kerajaan” — MAMPU, 1 Julai 2010.

2. Surat Arahan Ketua Pengarah MAMPU rujukan UPTM159/526/9 Jid.4 (60) :
‘Langkah-Langkah Pemantapan Pelaksanaan Sistem Mel Elektronik Di
Agensi-agensi Kerajaan” — MAMPU, 23 Nov 2007.

3. Pekeliling Kemajuan Pentadbiran Awam Bilangan 1 Tahun 2003 : “Garis

Panduan Mengenai Tatacara Penggunaan Internet Dan E-Mel Di Agensi-
Agensi Kerajaan” — MAMPU, 2003

4, “‘Malaysian Public Sector Management of Information & Communications
Technology Security Handbook (MyMIS)” — MAMPU, 15 Januari 2002

5. Garis Panduan Pengurusan Rekod Elektronik: Pengurusan Rekod Elektronik
dalam Persekitaran Tidak Berstruktur — Arkib Negara Malaysia, 2003

6. Rekod Elektronik dan Akta Arkib Negara 2003 — Arkib Negara Malaysia, 2003
7. Dasar Pengurusan Rekod dan Arkib Elektronik — Arkib Negara Malaysia, 2003

8. Dasar Keselamatan ICT Jabatan Perpaduan Negara Dan Integrasi Nasional,
Jabatan Perdana Menteri- Versi 1.0
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GLOSARI

Warga JPNIN

Semua kakitangan Jabatan Perpaduan Negara Dan Integrasi Nasional

Pengguna

Semua kakitangan Perbendaharaan Malaysia yang menggunakan
perkhidmatan e-Mel Jabatan.

E-Mel Jabatan

E-Mel Jabatan Perpaduan Negera Dan Integrasi Nasional yang diberi oleh
Pentadbir E-Mel CTM.

E-Mel Satu kaedah mengarang, menghantar, menyimpan dan menerima mesej
melalui sistem komunikasi elektronik.
E-Mel Rasmi E-Mel rasmi adalah merupakan rekod maklumat yang dihasilkan, diterima

atau disimpan secara rasmi dengan menggunakan kemudahan elektronik,
yang juga tertakluk kepada penafsiran Rekod Awam. Ini bermaksud mesej
e-Mel tersebut adalah merupakan maklumat-maklumat atau rekod-
rekod yang dihasilkan atau diterima oleh pegawai
dan  kakitangan Jabatan di dalam melaksanakan tugas-tugas rasmi
mereka, dan ianya mempunyai kepentingan sebagai bahan bukti kepada
sesuatu transaksi itu.

E-Mel Tidak Rasmi

E-Mel tidak rasmi adalah merupakan rekod e-Mel yang
dihasilkan, diterima atau disimpan atas urusan peribadi yang
dibenarkan oleh Jabatan. lanya tidak mempunyai kaitan langsung
dengan tugas-tugas rasmi yang dijalankan oleh pegawai dan
kakitangan Jabatan.

Mailbox Peti mail pengguna untuk menyimpan semua e-Mel yang diterima dan
dihantar pengguna.
Rekod Bahan dalam bentuk bertulis atau bentuk lain yang menyatakan fakta atau

peristia atau selainnya merakamkan maklumat termasuklah
kertas, dokumen, daftar, bahan bercetak, buku, peta, pelan, lukisan,
gambar foto, mikrofilem, filem sinematograf, rakaman bunyi, rekod
yang dihasilkan secara elektronik, tanpa mengira bentuk atau ciri-ciri

fizikal dan apa-apa salinannya.
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Rekod elektronik

Rekod dalam bentuk elektronik atau berdigit yang diwujudkan,
ditawan, diselenggarakan atau disimpan semasa menjalankan fungsi
Kerajaan selaras dengan takrif rekod yang diberikan dalam Akta Arkib
Negara 2003. Ini termasuk tetapi tidak terhad kepada kertas, dokumen,
daftar, bahan bermaklumat, buku, peta, pelan, lukisan, gambar foto dan
rakaman bunyi dalam bentuk elektronik atau berdigit.

Rekod E-Mel

Sebarang mesej atau rekod komputer yang wujud, dihantar, diserah,
dijawab, diedar, disimpan, disalin, dipapar, dibaca atau dicetak oleh
sistem/perkhidmatan yang menepati istilah Rekod Awam di dalam
Akta Arkib Negara 2003.

Rekod Awam

Rekod yang diterima secara rasmi atau yang dikeluarkan oleh mana-mana
pejabat awam bagi perjalanan hal ehwalnya atau oleh mana-
mana pekhidmat awam atau pekerja pejabat awam dalam perjalanan
tugas rasminya dan termasuk rekod mana-mana perusahaan Kerajaan
dan juga termasuk segala rekod yang, pada permulaan kuat kuasa Akta
ini, adalah dalam jagaan atau di bawah kawalan Arkib Negara
Malaysia yang ditubuhkan di bawah Akta Arkib Negara 1966 [Akta 511].
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LAMPIRAN 1

Panduan Enkripsi Falil
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Tujuan

1.

Dokumen ini bertujuan untuk memberi panduan mengenai prosedur
enkripsi untuk tiga (3) perisian desktop produk berikut yang sering
digunakan :-

i. Microsoft Office 2007
ii. Adobe Acrobat Profesional

Rasional Mengguna Enkripsi

4.

Data dalam fail elektronik tanpa perlindungan keselamatan ICT boleh
mengakibatkan  pendedahan, pengubahsuaian, pemindahan atau
pemusnahan tanpa izin.

Enkripsi adalah satu kaedah bagi memelihara data, di mana data asal
(plain text) akan ditukar ke dalam bentuk data yang sukar difahami (cipher
text) dengan menggunakan algoritma enkripsi. Kata laluan adalah perlu

bagi membuka dan membaca fail yang telah di enkrip.

Amalan Baik Pengukuhan Keselamatan

Kata laluan harus dimaklumkan secara bersaingan kepada penerima fail

yang di enkrip

Prosedur Enkripsi

Enkrip Dokumen

i. Buka dokumen (.docx, .xlIsx, .pptx) yang hendak dienkrip.
ii. Klik ‘Quick Access Toolbar’.

iii. Klik ‘Save As’.

iv. Klik Tools’ dan kemudian klik pada ‘General Options’.
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Save in: ‘@ Deskkop v‘ @-0h| X Ci
BMY Documents iE].C\F‘CONTOH.docx
/j 4 My Computer ) atucara docx
Trusted S Jhy Network Places ] ATURCAR A, dacx
Tem?latgs ICacer aspire i@]horanq aduan ZZ V1
L\b IChAhnaan ¥ borang aduan 22.do
- IS datnetfx_deanup_tool ]BORANG PERMOHO!
[y RzeErE [CFOCUS GROUP BCPLI Detalls _firasa K
Documents
T ICHFSCaptureS3 iE]Dalw'ery has Failed tel
= IChinventori rangkaian JPRIN i@]Docs.docx
LL% (ipMonitor-+10,0,1 (5 Inkegrasi Rangkaian
Desktop [C3)3PNIN Log Files Data B IPNIN AT Documen)
ICilogMe In 1K od Lokasi. docx
N Iiminggu perpaduan ] sporan_ntegrasi_r
__J IC)Paper PICTUpdats ] rmelaka policie. docx
My Documents | |5 pepyusan 2011 iE]Open the Inkernet E
[ Solarvwinds-Orion-NPM-v10,1, 2-Evaluation iE]Or\gina\ Message - EI
I Solarvwinds-Orion-NTA-v3, 7 ig]lﬂenggl.uwaan Inkerne,
Iytaklimat [FRas
£ Y
File name: |test.docx
Save as bvme: [word Document: *.docx)

Map Metwaork Drive...

Propertics Pilih General
Save Options... Optlon

General Options... < |

\Weh Options...

Compress Pictures...

1. Masukkan kata laluan pada ruangan

Password to open
Password to modify

General Options

General Option
plens | Password to

open

File encryption options For this document

Password to open: |

File sharing options For this document

Password ko modify: | |

[ read-only recommended

Password to

Macra security modlfy

Adjust the security level For opening files that might Macro Secu
cankain macra viruses and specify the names of —

trusted macro developers,

K Cancel
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2. Selepas masukkan kata lauan klik pada butang OK.

General Options

File encryption options For this document

Passward to gpen: |...... |

File sharing options For this document

Password to modify: |...... |

[ read-only recommended

Protect Document. ..

Macro security

Adjust the security level for opening Files that might Macro Security ..
contain macro viruses and specify the names of —

trusted macro developers,

oK Cancel

Confirm Password

Reenter passwaord to open:

Caution: If wou lose or forget the password, it cannot be
recavered, (Remember that passwards are case sensitive. )

I ok l[ Cancel ]

3. Taipkan password to open sekali lagi sebagai pengesahan kata laluan yang
telah dipilih dan klik OK..

Password to open

Confirm Password

Reenter passward bo modify:

Caution: Password bo maodify is not a security feature, This
document is protected from uninkentional editing, Howewer,
khe document is not encrypred, Malicious users can edit the
file and remove the password,

Ok l’ Cancel ]
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Taipkan password to modify sekali lagi sebagai pengesahan kata laluan yang
telah dipilih dan klik OK.

Password to modify




4. Klik pada butang Save seperti yang dipaparkan.

Save As k @

Save in: |@ Deskkop v‘ @- | X cuE-
> E}My Documents @APCONTOH.dDEX
J ' My Computer ) Aturara. docx
Trusted €My Network Places ) ATURCARA. dacx
Tem?lates I acer aspire rﬂ]borang aduan 2Z W1
Iab IC)ahnaan @buraﬂg aduan £Z.do
! IC3)dotnetfx_deanup_toal E]BORAMG PERMOHON
My Recent [CFOCLS GROUP B cPU Details _Arasa
Dacuments
IC)FSCapturesa @Dehvery has Failed k¢
r‘[‘f ICirentari rangkaian JPNIN @Ducs.ducx
ICipMonitar-v10.0.1 |52 Integrasi Rangkalan
Desktop IE2) JPMIN Log Files Data 1] 31N UAT Documen
— |DlogMe In 5] kod Lokasi.docx
2N IE2yminggu perpaduan 9]\ aporan_Integrasi_r
,-/ IC2)Paper PICTURdate B melaka policie. docs
My Documents || perbusan 2011 @Open the Internet E
I3 50larwinds-Orion-NPM-v10,1,2-Evaluation i—E]Orlglna\ Message - Ei
g! I3 SolarWinds-Orion-NTA-~3.7 ¥ Penggunaan Inkerne
! IC)taklimat A Raai
My Computer
. < X
.é File game:  [Doct, doc
e Sawe as type: |Word Document ¢*,docx)

Buka Dan Modify Dokumen Enkripsi

i. Buka dokumen dan kotak password akan dipaparkan.

ii. Masukkan kata laluan yang diberi oleh pemunya dokumen dan klik OK.

Entetr password ko open file
4. RaiDeskiopiDoct  doc

I Ok l [ Cancel ]

ii. klik Read Only sekiranya fail hanya untuk di baca.

iv. Untuk pindaan, taipkan kata laluan bagi modify fail dan klik OK.
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'Tocl.docx' is reserved by JPMIN

Enter password ba modify, or open read only,

Password: || |

[Bead Only ] I (] 4 l[ ancel ]

(i)  Adobe Acrobat Profesional

Enkrip Dokumen

i. Buka dokumen .pdf yang hendak dienkrip.
ii. Pilih menu “Advanced”.
iii. Pilih menu “Security”.

iv. Klik “Show Security Properties”.

ol KESELAMATAN ICT. pdf - Adobe Acrobat Pro

Fle Edt View Document Comeents Forms Tooks

T cmate B Combrm 0] Colaborate » | Bccessbity P Ftaimada v P Commect +
b bl o 7 9nncanty » -
oy | U & LEncrype wieh Centficate l
2 REncryek wieh Passmand

Figon Tl Km iy Banaos Securty Pokoes..
Extend Foatures in Adobe Reader..
Frin Production
Pedaction »
Document Processing % -
Web Cagtire 5

A Prengpe...

|I Ekonomi




v. Pilih tab “Security”.
vi. Klik pilihan enkripsi pada arahan "Security Method”.

vii. Pilih “Password Security”.

Document Properties

1Descviption‘ Security | Fonts | Initial View | Custom | Advanced |

Document Security

The document's Security Method restricts what can be done to the document. To remove security
restrictions, set the Security Method to Mo Security.

Security Method:

Mo Security v Change Set

Mo Security

Can be Opened by:
Certificate Security
Adobe LiveCycle Rights Management

Document Restrictions Summary
Printing:  Allowed
Changing the Document:  Allowed
Document Assembly:  Allowed
Content Copying:  Allowed
Content Copying for Accessibility:  Allowed
Page Extraction: Allowed
Commenting:  Allowed
Filing of form fields: Allowed
Signing:  Allowed

Creation of Template Pages: Allowed
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viii. Tanda pada menu ‘Require a Password to Open the Document’.
Medan Document Open Password’ akan diaktifkan.

Password Security - Settings

Compatibility:

Encryption Level: 128-bit RC4
Select Document Components to Encrypt

(%) Encrypt all document conkents

!/ All contents of the documnent will be encrypted and search engines will not be able ko access the document's metadata,

[[] require a passward ta open the document

Docurment Open Password:
_ir/ Mo password will be required to open this document.
Permissions

[[] restrict editing and printing of the document., A password will be required in order to change these petmission settings,

hange Permissions Password:

ix. Masukkan kata laluan.

ssword Security - Settings

Compatibility: |F\cr0bat 5.0 and later vi
Encryption Lewel: 128-bit RC4
Select Document Components ko Encrypt

(@) Encrypt all document contents

3|j All contents of the document will be encrypted and search engines will not be able to access the document's metadata,

Require a password to apen the docurment

Document Open Password: ot

_i/ This password will be required ta open the document.
Permissions

[CIrestrict editing and printing of the document. & password will be required in order to change these permission settings,

Change Permissions Password:
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x. Taipkan kata laluan yang berkenaan sekali lagi bagi tujuan
pengesahan.

Adobe Acrobat - Confirm Document Open Password

' Please confirm the Document Open Password, Be sure to make a note of the password. It
will be required to open the document,

Document Open Password:

[ OK ] [ Cancel ]

xi. Klik OK.

Buka Dokumen Enkripsi

i. Buka dokumen dan kotak password akan dipaparkan.

ii. Masukkan kata laluan dan klik OK.

'E 'KESELAMATAN ICT.pdF' is protected. Please enter a Document Open Password.

L3
Enter Password: I

[ OK ] [ Cancel J

iii. Dokumen di enkrip akan dibuka.
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DISEDIAKAN OLEH:

CAWANGAN TEKNOLOGI MAKLUMAT
JABATAN PERPADUAN NEGARA DAN INTEGRASI NASIONAL

ARAS 7-10, BLOK E2, KOMPLEKS E
PUSAT PENTADBIRAN KERAJAAN PERSEKUTUAN, 62520 PUTRAJAYA

TEL : 03-8883 7000 FAX : 03-8888 8584

WWW.jpnin.gov.my

23



