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keganasan siber _ka_ndungarbersifat
Terlebih kongsi jelik danmengancam
maklumat

jenayah siber hasutan fitnah

darknet/ dark web

perjudian _ maklumat
pornografi Srlan
buli siber pelanggaran
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kecurian ~ Pe€nipuan  penggodaman  ppos
identiti kewangan




TERLEBIH
KONGSI

Jom sarapan sama!

- di Pak Mat Kopitiam, Paradise Mall.
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Apaitu terlebih kongs? A

MCMC

A mengepoderlalu banyakinformasi maklumatperibadi
terutamanyadi lamanrangkaiansosiaj dan

A membiarkanjutaanorang di Interneimelihatinformasiperibadi
anda

Antaramaklumatyangtidak perlu dikongsi
1) Alamatrumah
2) Nomborkadpengenalan
3) Nombortelefon
4) Gambargambarintim
5) Lokaspergerakarterkini
6) Maklumatsulit/ rahsia
7) Pergerakan
8) Gambaranak
9) dlin.



Kenapdaerlebih kongsimaklumat 5
di mediasosiaP MG

A Pengarutdangalakardaripadamediasosial
A Meluahkanperasaarkecewa
A Mendapatkarperhatian

A Melepaskaremosidantekanan



Risikaterlebih kongsi

Mengurangkarproduktivit Menjejaskamreputasi Ancamarkeselamatan

S

Perceraiarrtumahtangga Rompakarhartabenda Hendap siber
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Real-time results for murrayiz 4sq -@foursquare ¢ Save this search ®ee00 Fido 3G : @ 9 59% W) Il k

murrayiz I'm at Sonic (6250 Lake Worth Road, Lake Worth) < Q 'z
htip://4sq com/drmfZo

square

7'.80)@ ?alnT Béach) o — to projectile vomit into the head of 74 the back code of my card is 388 why

admission's mouth is everyone asking? smh
murrayiz I'm at Publix - Lantana Plaza Shopping Center (5970 Jog
Rd. Lake Wortn) hhp /4sq.com/cPQFUQ

m murrayiz 'm at Regal Royal Paim Beach 18 (1003 North State Road . this ivey application makes me want S5 Y bae

FIVEYy The lvey HBA Program o

murrayiz I'm at DollarTree (Jog & hypoluxo, Lake Worth) = E" .i bae

ht'p dsq com/ anqﬁk

Finally got my debit card! Love the
blue %' @

ua

Duly noted.

murrayiz I'm at Bames and Nobie Bookseliers Weliington (10500 W
Foresl Hill Blvd Welungton) http://4sq.com/SpelPo

ﬂ[l;) 4sq com/akOu4k

sre

murrayiz 'm at Walmart neighborhood market (Jog & Lantana, Lake “ ) X/ * e
Wonh) hup 4sq com/ d7qZU"

murrayiz I'm at Costco (11001 Southem Bivd, Royal Paim Beach) . @lveyHBA | take it back omg (accept o & s - 4
http:/ dsq com/aKOudk

me pls)

quare

ﬂ murrayiz 'm at Costco (11001 Southern Bivd, Royal Paim Beach) 14 RETWEETS 38 FAVORITE

—GMG I HATE MY JOB!! My boss is a total pervwwy wanker
always making me do &l stuff just to piss me off!! WANKER!

Yesterday at 18:03 - Comment - Like

Like - Comment - Share
; ~ i guess you forgot about adding
5 64 people like this. Most Relevant »

me on here?
& 15 shares Firsty, don't flatter yourself. Secondly, you've worked here 5
; Please remove this picture to manths and didn’t work out that ’'m gay? I know i don't prance
respect victim's family. around the office like a queen, but it's not exactly a seaet.
Like - Reply - ¢y 41 - 7 June at 21:36 Thirdly, that Ml swuff is called your Sob’, you know, what i
“ 3 Replies 3 hrs pay you to do. But the fact that you seem able tolliit-up the
simplest of tasks might contribute to how you feel about it.
‘w— TR EITR SR And lastly, you aleo seem to have forgotten that you have 2
'*. " Like - Reply - 526 - 7 June at 19:43 weeks |2ft on your & month trial period. Don't bother coming in
e P tomaorrow. T pop your P45 in the post, and you can come in
and friends of t?veev?;imesfipiﬁzlyorem:v:mey whenever you like to pick up any stuff you've left here. And
photo. How many "Likes" do you wish to obtain Ves, I'm Senous.

from this??

Yesterday at 22:53
Like - Reply - ¢4 9 - Yesterday at 11:50
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Celeb Superlatives: Disastrous oversharing, disastrous
underplanning

Maria Puente, USATODAY  Publiched 4:31 p.m. ET Oct. 10, 2016

% ¥ in | ® & o
| USA TODAY's Maria Puente digs through the

latest celebrity news for highlights ... and When Oversharlng On“ne can get you

lowlights. Think high school yearbook superlatives — t d
if Kid Cudi and Ashton Kutcher were classmates. arreste

/‘ )’

D'.cr;. Evan Agostini, AP} (© Updated 1323 GMT (2123 HKT) April 18, 2013

Most imprudent oversharing on social media:
Kim Kardashian

By Lauren Russell, CNN

She has always been completely open on her social media accounts, sharing with her
zZillions of followers minute by minute where she is, what she's doing, what's she's
wearing (or not). Now she's rethinking all that after she was robbed at gunpoint in her
luxury Paris apartment of more than $10 million in jewels on Oct. 2. In the hours and
days befare, she was posting with abandon, including a selfie launting a new %4.5
million, 20-carat diamond ring she got from husband Kanye West. That tumed out to be
top on the rabbers' list. French police were clear about what happened: "It was really
the celebrity who was targeted, with possessions that had been seen and noticed via
social media, and it was these goods that the attackers targeted,” chief

spokeswoman Johanna Primevert told reporters. Story highlights b i b S

his car, cracking open a bottle of what appears to be
Law enforcement can obtain virtually anything i
posted online and use it against a person Beck's beer and ta‘(mo a:swig

Richard Godbehere was arrested in February after posting a video of himself drinking and driving online
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HOLIDAY

Burglars use social media to find next
victims

(Shutterstock)

SNEWS

Tuesday, December

There's a big warning about social media this holiday season. Experts say sharing too
much online could make you a target for burglars. And vou might not even know it.

Back in the day, you would have to peer in someone's window to know if they were
gone. But these days, all it takes to know if someone's home is empty is to rummage
through their social media.

"You gotta be careful,” said burglary vietim Lavern Cheatheam. "You think posting
and checking in wherever you go is fun, but you are actually letting people know -- hey
Iam gone. Go over there and take what you want.”

She should know. Her home was cleaned out after her daughter posted their family's
Las Vegas vacation on her Facebook page, tipping off burglars who were monitoring
to see if the family was out of town.

On survey out of the UK says more than 78 percent of burglars are using social media
to find their targets.

33 Kerana “Share Location” Di
WhatsApp: Zaquan Adha Akui

COMMENTS

o
Mungkin Rumahnya Sudah Lama
Diperhatikan

Baru-baru ini, rumah pasangan selebriti Zaquan Adha dan Ayu Raudhah telah dipecah masuk buat kali

Zaquan me! portal Media Hiburan tidak m 3k kemungkinan bahawa rumah sudah lama
diperhatikan apabila beliau sebelum ini pernah 3€oeshare location3€C melzlui aplikasi WhatsApp untuk
mengadakan majlis rumsh terbuka dan menerima kehadiran daripada beberapa orang yang mereks tidak

fa bermuia sewskty kami mengadakan majlis rumah terbuks A Seperti orang lain, kami pun
share location rumah supays tetamu senang sampai A Tak sangka puls jadi viral sampai ada
tetamu yang tak kensl pun dstang.A Selsin itu, rumah kami memang sudsh ‘diperhatican’ A
Pengaval umah ads, cums mereka bertugas pads wakiu malam sahsja

h

i

Antara barang mereks yang hilang 3
Vuitton serts jam tangan Rolex dan N

3

»2g tangan milik Ayu A yang berjenams Dior, Prada, Chan
c

w Balance milik Zaquan

ﬁ‘ zaqone 08

Viore on Ins

QQ A
3,386 likes

zaqone_08 Hari ni hari korang..habis semua barang rmh aku kau
kebas...alhamdulillah.sesungguhnye ini ujian U@ @ @&

ram miliknya yang dirakam oleh CCTVA 1a menunjukkan

m keselamatan yang lebih baik
ujian Aliah SWT dan

nahu pindsh daripada &
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History of Terminations & Firings Because of
Employee Social Media

May 7, 2013 By Jessica Miller-Merrell — 38 Comments

HISTORY OF FIRING & TERMINATIONS
BECAUSE OF SOCIAL MEDIA WORK &2/

2017

February

Dan Grilo, a Hilary Clinton volunteer lost his job from Liberty Mutual after mocking a widow
of a Navy Seal on Twitter.

January

School administrator and social media manager, Katie Nash roasts kid on Twitter loses job.

2016

Decemhber

Michigan firefighter. Ryan Hudson fired after posting racist comments about black lives
matter on Facehook.

Canadian nurse, Carolyn Strom who vented on Facehook found guilty of unprofessional
conduct.

July

Police officer. Rodney Lee Wilson threatens child on Facebook and loses joh.
June

Bank of America terminates employee after racists Facebook rank goes viral.

Two Memphis police officers suspended for Snapchat updates.

Social media | Careers | Job Search ‘&

Think before you overshare
Yes, it can get you fired

Has social media made us less inclined to share our opinions?

f 1 v | S5
_in ] o ] =

By Saadia Hashmy-Elsby
27 August 2016

In July The Telegraph reported that a British Council executive
Angela Gibbins will face disciplinary action after writing a
critical post about HRH Prince George. The newspaper also
reported that an Instagram post about feeding meat to vegan
diners in Derby, UK, got head chef Alex Lambert fired.

“Staff usage of social media reflects on the company even if
staff members aren’t officially managing that organisation’s
social media channels,” says Chris Lee, head of digital strategy
and training consultancy Silvester & Finch in London.
Employees can easily let slip confidential information, or their
opinions could reflect negatively on their firm, he says.

“ In 2015 UK firm Game Retall
dismissed one of its employees
Because of this first-to- over offensive but non-work related

tweets. Despite the employee
initially winning an unfair dismissal
case Game Retail appealed and
won.

publish mentality; we
can see why we'e less
inclined to self-filter
because we're in such a
hurry to produce
something that's funny
or shocking



Langkalmenangani
sikapterlebih kongsi mﬁmic

Kawalprivasidanreputasidalamtaliandengan
mengamalkarprinsipasassepertiberikut

1. LakukarKETETAPAN PRIVABiuk akaun
mediasosial

2. Lindungireputasidigitalandadengan
MEMADAMKANsemuamaklumatperibadi
daninfo negatifyangberpotensimerosakkan
reputasianda

3. KEMAS KINdenarakenalanmediasosial
Padamkarorang yandidak dikenalisupaya
merekatidak dapatmelihat perkongsian
peribadianda

\A‘W Sesetengah perkara tak perlu dikongsi.

g{“'“a\( Lindungi maklumat peribadi anda. P ; 4 ] FI KI R’ N I LAI DAN Kmkl u matse bel u m
berkongsi

5. JANGAN DEDAH MAKLUMAT PERIBADI AND
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Utamakanprivasi
lamanweb anda

A Sepertidiari yangbolehdikuncidengan
mangga Internet turut mempunyali
fungsiyangmembolehkamnda
menguncimaklumatperibadi

A ladipanggiketetapanprivasj di mana
andabolenmembenarkarorang lain
untuk melihatinformasiataugambar
tertentu sahaja

A Andajugaboleh¥henyembunyikaf®
sesuatumaklumatyangandatidak
mahudilihat olehorang lain.

A Ketetapanprivasimembenarkaranda
memilih siapayangbolehmelihatnya
dansiapayangtidak.
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AdakahandamembuatketetapanprivasimediasosiaP

Apakahrisiko swafoto?

Jelaskarapakahaplikasikeselamatan GP3langeotagging?
Pernahkahandamembuataduanberkaitankandungardi mediasosiaP

SARE S A

Mengurusjejaksiberc Buatcariannamasendiridanlihat jejakdigital
anda Nilaibaikdanburuksetiappostingberkaitananda Ambil
tindakanyangsewajarnya
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Apakahrisiko swafoto?
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melibatkanisukeselamatardanprivasiandadankeluarga
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Maklumatyangdisebarkan 5
tanpakesahiharsertabukti MEMC
yangsah

PALSU MEMUDARATKAN

Mis-information Disinformation Mal-information

Maklumat Diciptadan Maklumatbenar
palsu disebarkan disebarkan

mengelirukan denganniat denganniat jahat
disebarkan jahat

tanpaniat jahat

Sumber
1. Claire Wardle

2. The Council of Europe report Information Disorder: Toward an interdisciplinary
framework for research and policy making
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atauorganisasi

~

J

-~
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Video:MaklumatPalsu

RAMAI

INTERNET
.



Video:JangarKongsKebohongan

http://www.reviewreviewfon.com/

Komen:
- Gambar akan jadi cantik

- Bateri tahan 3 hari
- 20GB RAM

Penilaian:




Video:Menentusahkamaklumat

| RM0.00. Kredit RM100
percuma daripada MCMC.
Tebus sekarang >>
goo.gl/oVo (klik link ini)
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Video:Semaklfakta




Maklumat Palsu

Sesetengalberita danmaklumatditerima
dalamtalian sungguhmenyakinkan
kelihatanbetul, danmenariksehinggasukar
untuk menentukansamaadaia palsuatau
benar Berwaspadadan periksasesuatu
maklimat sebelummempercayainyadan
membuatperkongsian

MCMC
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Lihatasalusulnya Adakahia bolehdipercaya?
PengarangSiapakalpengarangnyaApakahlatar belakang

Source dankelayakamengarangersebut?
TempohMasa:Bilakahsumberitu diterbitkan? Adakaha

telah dikemaskini baru-baruini?

Sumber

Fahamkamapayangandabaca Pastikarkejelasannya
Carifakta, bukanpendapatatau pengalamarsematamata.

I l Faham Apakahtopik yangdibincangkaf® Adakahianyasecara
Understand /| mendalamatau ringkas?
Matlamat: Kenapgpengarangnemulakantopik tersebut? Apa
R yangdia mahucapaimelaluipenulisantersebut?

Research

Selidik Buatcarianlebihmendalamdanmelangkausumberawal
Periksadan bandingkardengansekurangkurangnya3
sumberberlainan

Menilal CarikeseimbanganGunakarpertimbanganyangsaksama
Evaluate /| ihatdaripadasudutyangberbeza




Kesamaklumat
tidak tepat

Tapak kasut didakwa ada kalimah Allah, Bata rugi setengah juta
ringgit akibat jadi mangsa viral palsu

1 kasut sekolah baru bagi membersihkan dakwaan palsu yang me

l“mmmu len 3

Sumber:BeritaHarianhttps://www.bharian.com.my/node/249566
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PELAKON dan pengarah, AR Badul, ketika menerima kunjungan Pengerusi Perbadanan Kemajuan Filem Nasional Malaysia (FINAS), Datuk
Samsuni Mohd Nor (kiri), di IJN, baru-baru ini. - Foto ihsan FINAS

Berita palsu susahkan keluarga, saudara-mara - AR Badul

Oleh Hanisah Selamat f Share | ¥ Tweet | 2* Share
hanisah@bh.com.my

KUALA LUMPUR: Pengarah dan pelakon, AR Badul, mendakwa berita palsu kematiannya
yang tersebar sejak pagi tadi menyusahkan saudara-mara apabila ada antara mereka sudah
menempabh tiket kapal terbang untuk menghadiri majlis pengebumiannya.

Katanya, ramai anggota keluarganya tinggal di Singapura, sekali gus desas-desus yang
sampai ke telinga mereka membuatkan masing-masing kelam kabut mencari penerbangan ke
Kuala Lumpur sementara menunggu kesahihan berita.
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jenazah dh djjumpai di Dusun
Damai Pagoh... anak sahabat aku...
isi perut semua dh diambil...

KETUA Polis Daerah Muar. Asisten Komisioner Zaharudin Rasip. - Foto Adi Safri

Tiada kes kanak-kanak dibunuh, isi perut dikorek di Pagoh

“ ; 4:29 PM
- Oleh Badrul Kamal Zakaria

- badrulkamal@nstp.com.my
MUAR: Polis Muar mengesahkan tidak menerima sebarang laporan berkaitan kes berkaitan > B
penemuan mayat kanak-kanak dengan isi perutnya diambil sebagaimana yang viral di media

- I h . .‘ . *

sostarnarm Kakk, minta tolong checkkan ni &
Ketua Polis Daerah Muar, Asisten Komisioner Zaharudin Rasip, berkata pihaknya juga boleh tak ? Betul ke ada jenazah
mengesahkan tiada sebarang kejadian yang berlaku di Dusun Damai, Pagoh di sini, budak?2 ni dijumpai di Pagohh ?

sebagaimana yang didakwa dalam media sosial berkenaan.
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5G coronavirus conspiracy theory
leads to 77 mobile towers burned in
UK, report says

Attacks on cell towers continue.

- —
h Corinne Relchert | May 7, 2020 834 2m. PT ~ (P LISTEN - 01:00

r

A

MCMC

Almost 80 mobile towers have reportedly been burned
down in the UKdue to falsecoronavirusconspiracy
theories that blame the spread of COVIP on 5G. The
arson attacks began in early April, with 77 towers now
damaged, Business Insider reported Wednesday citing
industry group Mobile UK.

"Daily attacks are very low now but have not stopped
entirely," a Mobile UK spokesman told Business Insider.

As of April 2140 employees of one UK carrier have also
been attacked physically or verbally, according to BT CEO
Philip Jansen. "We've even had ddpenreachengineer
stabbed and put in hospital," Jansen said.

The conspiracy theory is falsaadio waves can't cause a
virus.Facebook, YouTube and Twitter have all committed
to taking down misinformation. UK carriers have
alsoasked people to stop burning mobile towers, and the
UK's national medical directaalled the 5G conspiracy
theory "complete and utter rubbish."”
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THE SUN, A NEWS UK COMPANY v

Sign in 0

UK Edition ¥ Search Q

< EWS FABULOUS MONEY TECH TRAVEL MOTORS DEARDEIDRE PUZILES VOUCHERS  TOPICS A-Z

All News UK News World News Brexit Politics Opinion Health News

Coronavirus - Cats and dogs ‘thrown from
tower blocks’ in China after fake news rumours animals are
causing spread

GRAPHIC WARNING

Jon Lockett
31Jan 2020, 15:33 | Updated: 2 Feb 2020, 12:40
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B South ChinaMorning Post News  Comment  Lifestyle =~ More + SIGN IN/UP

PP
v 5) e’ f Get our weekly HONG KONG PROTESTS newsletter | _SignUp
ML

- Editorial by SCMP Editorial
i Spread of fake news worsens an already bad public health
Optnion . visis
+ Responsible use of social media is more essential now than ever as rumours about the new
coronavirus only fuel panic; we need to be alert, not alarmed

l SCMP Editorial




Can pets at home
spread the new
coronavirus

(2019-nCOV)?

7Dy World Health

*T’,_t}/ Organization
Are antibiotics
effective in
preventing and
treating the new
coronavirus?

Does the new
coronavirus affect
older people, or are
younger people
also susceptible?

2 o & “@ﬁ*
\ /
i I
F | a A
n LI [ R |

Are there any
specific medicines
to prevent or
treat the new
coronavirus?
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MULTIMEDIA 1998 BERHUBUNG KANDUNGAN BERSIFAT PALSU
MENGENAI WABAK COYD

Analisakandungamendapatikandungarnyangdiadukanoleh orangawamadalah
bersifatpalsuberikutanpihakJabatarKesihatarNegeriPulauPinangmelalui
kenyataanbertarikn28/01/2020mengesahkamahawakandungarnyangdimuatnaik
oleh suspekadalahbersifatpalsu

m Yeoh Patsy
'_‘ 27 Januaryat21:22 - Q

Guys

Take note

*Penang Already have Corona*

Pls beware who have visited Tropicana 218 Macalister this few days
Just received message

Loh Guan Lye already confirmed a CHINA Guest have one Corona Virus
Positive cases

KKM working with Management office to find out the guest

Maybe need quarantine the whole building

Make sure wear mask and clean yourself J, J\ J

D2 1 comment
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{Ltr{rerb ¢Owlts5rt t9be¢!5.Lw !'Y! ] b C!/] 9.
BAWAH SEKSYEN 233(1)(a) AKTA KOMUNIKASI DAN MULTIMEDIA 1998
BERHUBUNG KANDUNGAN BERSIFAT PALSU MENGENAI WABAK COVID

Analisakandungarmendapatigambaryang ‘ Afendy Said
disiasattelah diedit denganmenggunakan < § 2hrs - @

aplikasipercumadi manasuspektelah
memasukkamambarsekumpulanwargaChina Gliaiah: Malaysia nl
yangdiambiloleh jurugambarakhbar
antarabangsaAFHaitu NicolasAsfouribertajuk
dChina deploys army medics to overwhelmed
virus epicentret bertarikh25/02/2020.

Seterusnyauspekelah mengeditgambar :
tersebutpadalamang S dreakyourownnews . 3
denganmemasukkareadling ALdt COUNTRIES

EXCEPT MALAYS$&rtaTicker (sukheadline) :

4

m ALL COUNTRIES EXCEPT MALAYSIA
dALL COUNTRIES HAS BANNED CHINESE ttiFLl ALL COUNTRIES HAS BANNED CHINESE TOURISTS EXCEPT MALAYSIA
TOURIST EXCEPT MALAYSIA

oy Like () Comment #> Share



Video:Mengesahinformasi
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SEBENARNYA.MFVACTCHECK &
CROWDSOURCING

A Lebih290juta hit (2017¢ 2021)
A Mediasosialdansaluranpermesejarsegera(lM)

KAWALSELIAAN BERSAMA
PENYEDIA PLATFORM

A Penurunamaklumat
palsuyangboleh
mendatangkan

KOORDINASI ANTARA AGENSI
A Operational Working

mudaratfizikal Grouchnverified
A Kerjasamalengan News Online (OWG
UNO)

fact checkepihakke-

A COVIBL9: Rapid

K]
UNDANGUNDANG RANGKAKERJA esponse feam
A KanunKeseksaan MCMC DALAM ADVOKASI DAN
(Seksyer505) MENANGANI PEMERKASAAN
Pernyataarmembawa MAKLUMAT PENGGUNA
B ENEVIE PALSU A Keterlibatanmedia

A InisiatifkesedaranKlik
Dengan Bijaklan
SukarelawanCT
Malaysia

A The Truth Campaign

A AKM 1998Seksyer233
Penggunaatidak wajar
kemudaharrangkaiaratau
perkhidmatanrangkaiandll.

Sumber JabatarMedia Baharu, MCMC. 2022.
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SEBENARNYA.MFACTCHECHan

SEBENARNYAMY ~ CROWDSOURCING
- Tidak Pasti Jangan Kongsi

A PUSAT SEHENTI AWAM

A TENTUSAHKANaklumatyangditerima
di Internet

Mustturunaplikas A SALURKANerita untuk penentusahan
Sebenarnya.my
Aplikasi ini mengandungi maklumat sahih dan 4 A 48 \JUTA HIT SETIAP BU BANpaS
lah ditentusahkan oleh pihak-pihak yan " 4 -
}tgae:t?aaeg;ungﬁgwtaut:.aTe?dnagaet lea?n Bpahzs;/?\/\glaysia ; 7 e, dllancarkar(2017c 2021)
dan boleh dimuat turun secara percuma daripada gl ; / . . .
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Apalitu penipuankewangan s
dalamtalian? MEMC

Aktiviti di manaperalatankomputeratau
rangkaiandigunakansebagamedium
untuk melakukanenayahyangmelibatkan
kerugianwangringgitataukecurian
maklumatperibadi
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>> BERITA > NASIONAL > Kes penipuan dalam tallan catat keruglian leblh RM1.61 bilion ‘

Kes penipuan dalam talian catat MCMC
kerugian lebih RM1.61 bilion

000066000

Sebanyak 51,631 kes penipuan dalam talian dilaporkan dari 2019 hingga 2021 melibatkan kerugian lebih RM1.61
bilion. - Foto 123RF



omi'm RAMAI BOLEH BERHUBUNG DENGAN JABATAN SIASATAN JENAYAH KOMERSIL
EMBUAT PERTANYAAN-PERTANYAAN BERKAITAN JENAVAH TIPU PANGGILAN ATAU MACAU SCAM

ONE STOP CGENT BE
SCAM RESPONSEIC

ﬁé’yif- 8:00/malam

PUSAT INI BERFUNGSI SEBAGAI PENERIMA MAKLUMAT PERTAMA KEJADIAN PENIPUAN BARIPADA MANGSA ATAU MEREKA
YANG MEMPUNYAI MAKLUMAT BERKAITAN KEGIATAN MACAU SCAM.

MEMBANTU MENDAPATKAN PENGESAHAN OLEH MEREKA YANG MENERIMA PANGGILAN PENIPUAN SAMA ADA PANGGILAN
YANG MEREKA TERIMA BENAR-BENAR DARIPADA JABATAN KERAJAAN ATAU PANGGILAN DARIPADA KEGIATAN SCAM
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Sebanyak 51,631 kes
penipuan dalam talian
dilaporkan dari 2019
hingga 2021
melibatkan kerugian
lebih RM1.61 bilion.

Tahun 20109:
5,725 kes dilaporkan
Kerugian: > RM250 juta.

Tahun 2020:

6,003 kes dilaporkan
Kerugian: Hampir
RM290 juta.

Tahun 20217 Mac:
1,392 kes dilaporkan
Kerugian: RM38 juta



Jenisjenisscani penipuan s
1. Scam 409 MEME
A Penipuaryangmenggabungkapenyamarankerabatdiraja, ahlipolitik, bekaspemimpin
negarg dengarvariasiskimbayaranpendahuluardi manasuratdihantarataudiemel
kepadamangsaMangsaditawarkanpeluanguntuk perkongsiarjutaandollar yangakan
dikeluarkandari negarayangbergolak(politik, perang dlin.).

2. Penipuanmelalui panggilantelefon
A Scammemkanmembuatpanggilardan menyamarsbgpegawai
polis/kastanmibank. Scammebiasanysakanmengugutmangsadan
memintamerekamenyerahkarmaklumatkewangan

3. Penipuanpinjamantidak wujud
A Scammemrmkanmenghubungmangsamnelaluimediasosial smsatau
telefon untuk memujukmangsanemohonpinjamanyangtidak
wujud.

4. Penipuanpembeliandalamtalian
A Pembelitidak menerimabarangyangdibeliwalaupuntelah
membuatbayaranatau menerimabarangarnyang laindaripadayang
diiklankan

5. Phishing
A Cubaarpenipuanmelibatkanteknik mencurimaklumatsulitdengan ., ; ;
menggunakampenyamaranMenggunakare-mail sebagamedium. APRRA | AR
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KejuruteraanSosial A

MCMC

APA ITU SERANGAN KEJURUTERAAN SOSIAL?

Kejuruteraan sosial ialah seni memanipulasikan mangsa menerusi muslihat dan penipuan supaya mangsa memberikan
maklumat sulit dan wang. Penjenayah mengeksploitasi kepercayaan seseorang untuk mengetahui butiran perbankan, kata
laluan atau data peribadinya.

Siapakah sasarannya?

Semua orang!

Golongan berusia, terutamanya, mudah terdedah kepada bahaya ini, tetapi individu di semua peringkat umur, di seluruh
dunia dan dari semua latar belakang adalah berisiko.

Mengapakah orang ramai membiarkan diri mereka ditipu?
Teknik kejuruteraan sosial semakin canggih dan cara komunikasi yang digunakan selalunya kelihatan sangat profesional.
Penjenayah tahu cara untuk memanipulasi sehingga boleh meyakinkan mangsa mereka.

Mengapakah kejuruteraan sosial digunakan?
Pada kebiasaannya, ianya lebih mudah untuk mengeksploit kecenderungan semula jadi seseorang untuk mempercayai
orang lain daripada mencari cara untuk menggodam perisiannya.

Faktor kelemahan
Manusia. Penjenayah mengeksploit sikap mempercayai atau kesanggupan mangsa untuk membantu orang lain, atau
menggunakan ugutan untuk mendapat hasil yang mereka inginkan.

E-mel daripada rakan
Hai Hamzah, tempat ini boleh menjadi destinasi percutian kita. la hebat! Pautan

Tahniah, anda menang RM30,000!
Loteri, hadiah utama peraduan dan sebagainya.

Mengumpan
PENDAPATAN LUMAYAN RM5,000 SEMINGGU DARI RUMAH!!!

Jawapan kepada soalan yang anda tidak pernah tanya
Kendalian komputer peribadi anda telah semakin perlahan. Log masuk
untuk mula memperbaiknya secara percuma.



Nigerian/ 409 scam

Nice to Know You

MCMC

« Naomi Surugaba [azlin@moa.gov.my] @ @& & Actons

Monday, March 10, 2014 1:18 PM

Dear Beloved Friend,

| know this message will come to you as surprised but permit me of my desire to go into
business relationship with you.

| am Miss Naomi Surugaba a daughter to late Al-badari Surugaba of Libya whom was
murdered during the recent civil war in Libya in March 2011, before his death my late father
was a strong supporter and a member of late Moammar Gadhafi Government in Tripoli.
Meanwhile before the incident, my late Father came to Cotonou Benin republic with the sum of
USD4, 200,000.00 (US$4.2M) which he deposited in a Bank here in Cotonou Benin Republic
West Africa for safe keeping.

| am here seeking for an avenue to transfer the fund to you in only you're reliable and
trustworthy person to Investment the fund. | am here in Benin Republic because of the death of
my parent’s and | want you to help me transfer the fund into your bank account for investment
purpose.

Please | will offer you 20% of the total sum of USD4.2M for your assistance. Please | wish to
transfer the fund urgently without delay into your account and also wish to relocate to your
country due to the poor condition in Benin, as to enable me continue my education as | was a
medical student before the sudden death of my parent’'s. Reply to my alternative
email:missnaomisurugaba2@ hotmail.com, Your immediate response would be appreciated.
Remain blessed,

Miss Naomi Surugaba.
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Grestings to you my friend,

I know this will come to you as a surprise because you do not know me.
Iam John Alison I work in Central Bank of Nigeria, packaging and courier department.

I got your contact among others from a search on the internet and I was inspired to seek your
co-operation, I want you to help me clear this consignment that is already in theEurope which I shipped
through our CBN accredited courier agent. The content of the package is $20,000,000.00 all in $100 bills,
but the courier company does not know that the consignment contains money.

All Iwant you to do for me now is to give me your mailing address, your private phone and fax number,
and I believe that at the end of the day you will have 50% and 50% will be for me. My identity must not
be revealed to anybody.

If this arrangement is okay by you. you can call

Phone: +234 8028776683




TipuPanggilan

SASPEK MENGGUNAKAN
TEKNOLOGI VOICE OVER
INTERNET PROTOCOL
(VOIP) BAGI
MENGHUBUNGI MANGSA

(Penyamaran: PDRM /
Mahkamah / K siom /

Selepas mangsa menjawab
panggilan, mereka akan
dimaklumkan bahawa
mereka mempunyadi
masalah dengan pihak
berkuasa / bank. Saspek
akan memastikan mangsa
berasa  ketakutan dari
menghadapi hndakan

Tipu Panggilan

Setelah berpuas hati dengan
semua maklumat kewangan
mangsa, saspek akan memberi
arahan supaya mangsa
memindahkan wang ke akaun
plhak kehga atau akaun mangsa

Perbankan

Internet

Mangsa yang terpedaya akan

~menyerahkan semua makiu angan

MCMC



ContohTipuPanggilan o M;:Mc

Doktor pun kena tipu Macau Scam

Cieh Shahrinnahar Latib
cnews@nstp. com.my

KUANTAN: Sudah banyak pendedahan mengenai penipuan sindiket Macau Scam di media
massa, namun masih ramai terus menjadi mangsa dengan kes terbary membabitkan seorang
seorang doktor di Raub.

Mangsa yang berusia 72 tahun kerugian RIM30,000 selepas terpedaya dengan lakonan
sindiket penipuan itu.

Dalam kejadian pada 18 Jun lalu, mangsa dihubungi oleh suspek yang mengaku dari
Manhkamah Tinggi Alor Star dan mendakwa warga emas itu mempunyai kes iaitu hutang cukai
bagi syarikat yang didaftarkan atas namanya berjumlah RIM17,600.

Ketua Jabatan Siasatan Jenayah Komersial Negeri, Superintendan Mohd Wazir Mohd Yusof,
berkata mangsa menafikan perkara itu dan diminta oleh suspek untuk membuat laporan polis
dengan Ibu Pejabat Polis Daerah (IPD) Alor Star menggunakan talian telefon.

"Pada 28 Jun lalu, mangsa dihubungi oleh seorang lagi suspek menggunakan talian 04-
7741222 yang mengaku sebagai pegawai polis dari IPD Alor Star.

"lMangsa dimaklumkan hahawa beliau bukan sahaja ada kes hutang, malah turut terbabit
dengan kes pengubahan wang haram yang menggunakan akaun banknya," katanya dalam
satu kenyataan media, di sini, hari ini.

Mohd Wazir berkata, mangsa menafikan perkara berkenaan dan diminta untuk memberikan
nama pengguna serta kata laluan bagi perbankan atas talian akaun CIMB untuk tujuan audit
oleh pihak Bank Negara Malaysia (BNIM).

"Mangsa yang percaya kemudian memberikan semua data peribadi, termasuk nombor TAC
yang diterimanya kepada suspek. Tidak lama kemudian, mangsa yang tidak berpuas hati
membuat panggilan ke pihak CIMB untuk membuat semakan.

"Hasil semakan mendapati wang berjumlah RM30,000 dalam akaun CIMB miliknya
dipindahkan ke akaun pihak ketiga iaitu akaun Hong Leong Bank tanpa pengetahuan
mangsa. Mangsa kemudian membuat laporan paolis di IPD Raub, semalam,” katanya.




MangsaScam

MCMC
ONLINE
>> BERITA=SEMASA:Guru rugi RM48,000 jadi manisa 'chiScam‘ Ru gi R M41 9'0 1 2’ d iti pu Macau Sca m
Guru rugi RM48,000 jadi mangsa 'Love -
' Mohd Amin Jalil - Ogos 6, 2020 @ 2:51pm

Scam bhnews@bh.com.my

>> BERITA > SEMASA > Penolong pegawaifar:nasi rugi lebih RMZ‘.I...OOOditipu.Ma:au S:im Pesa ra kerajaan rug i RM 40‘ 00 0 diti pu lsarj an Fau zil

PenOIOHg pegawal farma5| rugl Ieblh Nur Izzati Mohamad - September 6, 2020 @ 2:56pm @oo‘

RM21,000 ditipu Macau Scam bhnews@bh.com.my

Kerani, guru jadi mangsa Macau Scam

Oleh Nur Izzati Mohamad - Jun 2, 2021 @ 2:26pm
bhnews@bh.com.my

»> EDISI » UTARA » Pegawai bank ditipu RM3 juta angkara Love Scam

Pegawai bank ditipu RM3 juta angkara
Love Scam

- astro )
AWANI

_ Macau Scam: Pegawai bank rugi hampir RM2 juta
Guru mangsa Love Scam kerugian RM63,440 Nural Hidayah Bahaudin 1

Adie Sufian Zulkefl nurul.hidayah@hmetro.com.my
Jun 2, 2021 12:57 MYT
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‘Akademi’ Macau Scam tumpas, A pengurusakaun tenaga
penulis skrip turut dicekup pengajayejendanoperator

pusatpanggilan

A modus operandkumpulan
sindiketitu adalahmelatih
pekerjapekerjabaru
mengenateknik penipuan
denganmenyamarsebagai
pegawaikutipanhasil
daripadasebuahbank
tempatan

A merekrutpekerjauntuk
bertugasdi pusatpanggilan
Macau Scam duar negara
antaranyakemboja Dubai
danEmiriahArabBersatu
(UAE)ataupun dalamnegara
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aduan NESTLES 2018 MENYERTAI PERKHIDMATAN & PROMOS! INI ADALAH SANGAT MUDAH!
Butiran: Meriahkan sambutan Anda tshun ini dengan berbagal hadiah wang tunal
PERNAH MENERIMA MESE!J INI ?? yang Gitawarkan. Sungguh mudah ntuk Meejodi DAMENaNG, Jom sertal sekarang!
Tannia Kepada Pemenang utam..Ll!
£ annian...!! o 1. Pemenang NESTLE akan & hantarkan message WhatsAcp untuk Nombor Ref!
RMO0.00 Tahniah...!!!
* NORef ; “47506%" +6011 230000 pemenang Sia ruuk senaral yang hurut sena melall apikast VWhatsApp
| SimCard/Whatsapp anda Telah berjaya I * No.Ref : "41477" +6013 3500000X o 2 Setiap Buk Nombor Reff message Apkiast WhatsApp HANYA layak untuk 1
menangi wang tunai I oty SR e /oo
| RM18,000.00 I * NoRel : "255785" 6011 240000 Hantarkan Makiumat din anda melalul Aplikast WhatsApp:
o Molaks Aphkasi WhatsApp Tuliskan nama pench, nombor pengenaian dan Nombor Rell
l fI'Oﬂ'l NESTLE (M) l Pemenang, Bersama dengan nama bank. Gambar Kad Bank depan & belakang yang
I No'Reff/Sin: "582547" S N dguna, Gengan knpkap dan jias. Hantar Melalul \WhatsApp ke +6011 2527 4249
| Pengesahan no reff/siri hadiah dan cara | Wang Tuna RM12.000 £ xampie:
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o
o NOICMykd : T201000cxx-No Ref @ 230
o Name bank : Bank islam, CIMB, BSN, Bank Rakyat, RHB, Ambaak, Muamalat. Elc

I Untuk keterangan lanjut. Sila hubungi | Gombar Kad Bank depan belakang

| pusat layanan Nestle Contest 2018 di* | S it Pt ST A i kB B e s
| "WhatsApp Office*

| = hitps://wa.me/+601125274249"

j Call Office

| & +6011-5797-5657
Note: sila reply mesej ni untuk klik/ layari
laman web




Scanpinjamantidak wujud

“Pinjaman Tidak Wujud” - Menawarkan pinjaman
kepada mangsa di mana kemudahan pinjaman
tersebut sebenarnya tidak wujud dan mengenakan
bayaran terhadap proses mendapatkan kelulusan
pinjaman tersebut.

Sindiket $

:“.»' -

> Tawaran Pinjaman

RO -

Wang proses

Yuanmr"an'in / Mongso
Bayaran pendahuluan

Duti setem

insurans
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Pelajar ditipu RM12,580

Oieh Shahrinnahar Latib
news{@nstp.com.my

PEKAN: Seorang pelajar institusi pengajian tinggi mendakwa kerugian RM12,580 akibat
terperdaya dengan tawaran pinjaman oleh sebuah syarikat yang diiklan menerusi internet.

Kejadian bermula pada 22 Februari lalu apabila mangsa berusia 23 tahun yang berasal dari
Taman Melor di sini, tertarik dengan iklan yang dipromosikan oleh syarikat terbabit.

Ketua Jabatan Siasatan Jenayah Komersial (JSJK) Pahang, Superintendan Mohd Wazir
IMohd Yusof, berkata mangsa kemudian mengisi butir peribadi seperti nama, emel, nombor
telefon, jenis pinjaman, gaji bersih, jumiah pinjaman dan alamat di laman sesawang
berkenaan.

Syarikat terbabit kemudian menghantar emel balas dan mangsa menghubungi semula
syarikat itu.

"Mangsa kemudian menerima pesanan menerusi ringkas WhatsApp daripada ejen syarikat
pinjaman berkenaan.

"Selepas perbincangan melalui aplikasi WhatsApp, mangsa bersetuju membuat pinjaman
peribadi RM10,000 dengan bayaran bulanan RM200 bagi tempoh 60 bulan." katanya ketika
dihubungi, hari ini.

Berdasarkan perbincangan itu, mangsa diminta membayar RhM11,580 untuk bayaran guaman,

cukai barang dan perkhidmatan dan dokumentasi.

IMohd Wazir berkata, pada 24 Februari lalu, mangsa memasukkan wang tunai RM1,000 ke
akaun sebuah bank sebagai deposit pinjaman.

Katanya, seterusnya mangsa membuat beberapa kali transaksi yang keseluruhannya
berjumiah RM12.580 ke akaun yang sama sehingga kelmarin.

"Mangsa akhirmya sedar dia ditipu dan membuat laporan di Ibu Pejabat Polis Daerah (IPD)
Pekan, semalam," katanya,

Sementara itu, dalam kes berasingan, seorang mekanik berputin mata kerugian RMS,950
selepas diperdaya sindiket yang menawarkan pinjaman wang yang tidak wujud di laman
sosial Facebook, bulan lalu.

Mohd Wazir berkata, mangsa berusia 32 tahun berminat untuk membuat pinjaman wang
selepas melihat iklan di FacebooklMoney pada 18 Jun 1alu.

"Mangsa kemudiannya berhubung dengan ejen pemberi pinjaman berkenaan bemama Mick
dan menyatakan mahu membuat pinjaman wang berjumiah RM23,000.

"Nick mengarahkannya membuat pembayaran wang bagi yuran memproses permohonan d
yuran peguam.

"Pada hari yang sama, mangsa memasukkan wang berjumlah RME,950 ke akaun dalam
akuan CIMB yang diberikan oleh suspek. Setelah memasukkan wang itu, mangsa berasa
ditipu dan membuat laporan polis di IPD Kuantan, kelmarin," katanya.

Beliau berkata, kedua-dua kes ini disiasat mengikut Seksyen 420 Kanun Keseksaan kerana
menipu, yang memperuntukkan hukuman penjara maksimum 10 tahun dan sebat, serta bolg

dikenakan denda jika sabit kesalahan.
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