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TERLEBIH 

KONGSI
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Apaitu terlebih kongsi?

Å mengeposterlalu banyakinformasi/ maklumatperibadi
terutamanyadi lamanrangkaiansosial; dan 

Å membiarkanjutaanorang di Internet melihat informasiperibadi
anda. 

Antara maklumatyang tidak perludikongsi:

1) Alamatrumah

2) Nomborkadpengenalan

3) Nombortelefon

4) Gambar-gambarintim

5) Lokasipergerakanterkini

6) Maklumatsulit/ rahsia

7) Pergerakan

8) Gambaranak

9) dlln.



Kenapaterlebihkongsimaklumat
di media sosial?

ÅPengaruhdangalakandaripadamedia sosial

ÅMeluahkanperasaankecewa

ÅMendapatkanperhatian

ÅMelepaskanemosidantekanan



Risikoterlebihkongsi

Mengurangkanproduktiviti

Rompakanhartabenda Hendap siberPerceraianrumahtangga

Menjejaskanreputasi Ancamankeselamatan

Perbandingansosial Kecurianidentiti



Contohterlebih kongsi



Antara akibatterlebihkongsi



Antara akibatterlebihkongsi



Akibatterlebihkongsi



Langkahmenangani
sikapterlebih kongsi

Kawalprivasidanreputasidalamtaliandengan 

mengamalkanprinsipasassepertiberikut:

1. LakukanKETETAPAN PRIVASI untuk akaun

media sosial.

2. Lindungireputasidigital andadengan 

MEMADAMKAN semuamaklumatperibadi

daninfo negatifyang berpotensimerosakkan

reputasianda.

3. KEMAS KINIsenaraikenalanmedia sosial. 

Padamkanorang yang tidak dikenalisupaya

merekatidak dapatmelihatperkongsian

peribadianda.

4. FIKIR, NILAI DAN KAJImaklumatsebelum

berkongsi. 

5. JANGAN DEDAH MAKLUMAT PERIBADI ANDA. 
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Utamakanprivasi
lamanweb anda

ÅSepertidiari yang bolehdikuncidengan 
mangga, Internet turut mempunyai
fungsiyang membolehkananda
menguncimaklumatperibadi.

Å Iadipanggilketetapanprivasi, di mana 
andabolehmembenarkanorang lain 
untuk melihat informasiataugambar
tertentu sahaja.

ÅAndajugabolehΨmenyembunyikanΩ 
sesuatumaklumatyang andatidak
mahudilihat olehorang lain.

ÅKetetapanprivasimembenarkananda
memilihsiapayang bolehmelihatnya
dansiapayang tidak.



Sesiinteraktif

1. Adakahandamembuatketetapanprivasimedia sosial?

2. Apakahrisikoswafoto? 

3. Jelaskanapakahaplikasikeselamatan, GPS dangeotagging? 

4. Pernahkahandamembuataduanberkaitankandungandi media sosial?  

5. MengurusjejaksiberςBuatcariannamasendiridanlihat jejakdigital 
anda. Nilaibaikdanburuksetiapposting berkaitananda. Ambil
tindakanyang sewajarnya. 



SesiInteraktif

Apakahrisiko swafoto?



Kesimpulan

TerlebihKongsitidak hanyamemberitahusiapadiri anda, ia juga

melibatkanisukeselamatandan privasiandadankeluarga. 

Jadi, bijaklahberkongsi!



MAKLUMAT

PALSU







Maklumatyang disebarkan
tanpakesahihansertabukti
yang sah

Sumber:
1. Claire Wardle
2. The Council of Europe report Information Disorder: Toward an interdisciplinary 
framework for research and policy making

Maklumat
palsu/ 
mengelirukan
disebarkan
tanpaniat jahat

Mis-information

Diciptadan
disebarkan
dengan niat
jahat

Dis-information Mal-information

Maklumatbenar
disebarkan
dengan niat jahat

PALSU MEMUDARATKAN



Mendatangkanpelbagai
kesannegatifjika tidak
dibendungpenyebarannya

Mengaibkanindividuatau
pihakyang terlibat

Memberikesannegatif
kepadareputasiseseorang

atauorganisasi

Menyebabkankerugianjika
melibatkanwangringgit

Mengakibatkanpenyebaran
maklumatyang tidak benar

kepadamasyarakat



Video: MaklumatPalsu



Video: JanganKongsiKebohongan



Video: Menentusahkanmaklumat



Video: Semakfakta



Maklumat Palsu
Sesetengahberita danmaklumatditerima
dalamtaliansungguhmenyakinkan, 
kelihatanbetul, danmenariksehinggasukar
untuk menentukansamaadaia palsuatau
benar. Berwaspadadanperiksasesuatu
maklimat sebelummempercayainyadan
membuatperkongsian.



Menilaikesahihanmaklumat

Lihatasalusulnya. Adakahia bolehdipercayai? 
Pengarang: Siapakahpengarangnya? Apakahlatarbelakang
dankelayakanpengarangtersebut? 
TempohMasa: Bilakahsumberitu diterbitkan? Adakahia
telahdikemaskini baru-baruini?

Sumber
Source

Fahamkanapayang andabaca. Pastikankejelasannya. 
Carifakta, bukanpendapatataupengalamansemata-mata. 
Apakahtopik yang dibincangkan? Adakahianyasecara
mendalamatau ringkas?
Matlamat: Kenapapengarangmemulakantopik tersebut? Apa
yang diamahucapaimelaluipenulisantersebut?

Apayang diamahucapaimelaluipenulisantersebut?

Faham
Understand

Buatcarianlebihmendalamdanmelangkauisumberawal. 
Periksadanbandingkandengan sekurang-kurangnya3 
sumberberlainan. 

Selidik
Research 

Carikeseimbangan. Gunakanpertimbanganyang saksama. 
Lihatdaripadasudutyang berbeza. 

Menilai
Evaluate  

S

U
R
E



Kesanmaklumat
tidak tepat

Sumber: BeritaHarianhttps://www.bharian.com.my/node/249566



Kesanmaklumat
tidak tepat



Kesanmaklumattidak tepat



Kesanmaklumattidak tepat



Almost 80 mobile towers have reportedly been burned 
down in the UKdue to falsecoronavirusconspiracy 
theories that blame the spread of COVID-19 on 5G. The 
arson attacks began in early April, with 77 towers now 
damaged, Business Insider reported Wednesday citing 
industry group Mobile UK.

"Daily attacks are very low now but have not stopped 
entirely," a Mobile UK spokesman told Business Insider.

As of April 21,40 employees of one UK carrier have also 
been attacked physically or verbally, according to BT CEO 
Philip Jansen. "We've even had one Openreachengineer 
stabbed and put in hospital," Jansen said. 

The conspiracy theory is false -- radio waves can't cause a 
virus.Facebook, YouTube and Twitter have all committed 
to taking down misinformation. UK carriers have 
alsoasked people to stop burning mobile towers, and the 
UK's national medical directorcalled the 5G conspiracy 
theory "complete and utter rubbish."



Kesanmaklumattidak tepat









Contohkes1
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MULTIMEDIA 1998 BERHUBUNG KANDUNGAN BERSIFAT PALSU 
MENGENAI WABAK COVID-19 

Analisakandunganmendapatikandunganyang diadukanolehorang awamadalah
bersifatpalsuberikutanpihakJabatanKesihatanNegeriPulauPinang melalui
kenyataanbertarikh28/01/2020 mengesahkanbahawakandunganyang dimuatnaik
olehsuspekadalahbersifatpalsu. 



Contohkes2
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BAWAH SEKSYEN 233(1)(a) AKTA KOMUNIKASI DAN MULTIMEDIA 1998 
BERHUBUNG KANDUNGAN BERSIFAT PALSU MENGENAI WABAK COVID-19 

Analisakandunganmendapatigambaryang 
disiasattelahdiedit dengan menggunakan
aplikasipercumadi mana suspektelah
memasukkangambarsekumpulanwargaChina 
yang diambiloleh jurugambarakhbar
antarabangsa, AFP iaitu Nicolas Asfouribertajuk
άChina deploys army medics to overwhelmed 
virus epicentreέ bertarikh25/02/2020. 

Seterusnyasuspektelahmengeditgambar
tersebutpadalamanǿŜō ΨbreakyourownnewsΩ 
dengan memasukkanheadlineΥ άALL COUNTRIES 
EXCEPT MALAYSIAέ sertaTicker (sub-headline) 
άALL COUNTRIES HAS BANNED CHINESE 
TOURIST EXCEPT MALAYSIAέ 



Video: MengesahInformasi



RANGKAKERJA 
MCMC DALAM
MENANGANI 
MAKLUMAT 

PALSU

SEBENARNYA.MY (FACT-CHECK & 
CROWDSOURCING)

Sumber: JabatanMedia Baharu, MCMC. 2022.

Å Lebih290 juta hit (2017 ς2021)

Å Media sosialdansaluranpermesejansegera(IM)
KAWALSELIAAN BERSAMA 
PENYEDIA PLATFORM

Å Penurunanmaklumat
palsuyang boleh
mendatangkan
mudaratfizikal

Å Kerjasamadengan 
fact checkerpihakke-
3

UNDANG-UNDANG

Å KanunKeseksaan
(Seksyen505)-
Pernyataanmembawa
kerosakanawam

Å AKM 1998- Seksyen233-
Penggunaantidakwajar
kemudahanrangkaianatau
perkhidmatanrangkaian, dll.   

KOORDINASI ANTARA AGENSI

Å Operational Working 
Group ςUnverified 
News Online (OWG-
UNO)

Å COVID-19: Rapid 
Response Team

ADVOKASI DAN 
PEMERKASAAN 
PENGGUNA

Å Keterlibatanmedia
Å Inisiatifkesedaran: Klik 

Dengan Bijak dan
SukarelawanICT 
Malaysia

Å The Truth Campaign



SEBENARNYA.MY- FACT-CHECK dan
CROWDSOURCING

Å PUSAT SEHENTI AWAM

Å TENTUSAHKAN maklumatyang diterima
di Internet

Å SALURKANberita untuk penentusahan

Å 4.8 JUTA HIT SETIAP BULAN selepas
dilancarkan(2017 ς2021)

Å 569 ARTIKEL diterbitkanmelibatkan
penyangkalanberita palsu, penjelasan, 
danmemberikesedaranterhadap
jenayahberkaitanpandemikCOVID-19. 





SesiInteraktif

EksplorasiSebenarnya.my



PanduanDalamMenggunakan
HakKebebasanBersuara



PENIPUAN 

KEWANGAN



Apaitu penipuankewangan
dalamtalian?

Aktiviti di mana peralatankomputeratau
rangkaiandigunakansebagaimedium 
untuk melakukanjenayahyang melibatkan
kerugianwangringgit ataukecurian
maklumatperibadi.
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Sebanyak 51,631 kes

penipuan dalam talian

dilaporkan dari 2019 

hingga 2021 

melibatkan kerugian

lebih RM1.61 bilion.

Tahun 2019:

5,725 kes dilaporkan

Kerugian: > RM250 juta. 

Tahun 2020:

6,003 kes dilaporkan

Kerugian: Hampir

RM290 juta. 

Tahun 2021 ïMac:

1,392 kes dilaporkan

Kerugian: RM38 juta



Jenis-jenisscam/penipuan

2. Penipuanmelalui panggilantelefon
Å Scammer akanmembuatpanggilandanmenyamarsbgpegawai

polis/kastam/bank. Scammerbiasanyaakanmengugutmangsadan
memintamerekamenyerahkanmaklumatkewangan.

3.  Penipuanpinjamantidak wujud
Å Scammerakanmenghubungimangsamelaluimedia sosial, smsatau

telefon untuk memujukmangsamemohonpinjamanyang tidak
wujud. 

4.  Penipuanpembeliandalamtalian
Å Pembelitidakmenerimabarangyang dibeliwalaupuntelah

membuatbayaranataumenerimabaranganyang lain daripadayang 
diiklankan

5. Phishing
Å Cubaanpenipuanmelibatkanteknikmencurimaklumatsulit dengan 

menggunakanpenyamaran. Menggunakane-mail sebagaimedium.

1. Scam 409
Å Penipuanyang menggabungkanpenyamaran(kerabatdiraja, ahlipolitik, bekaspemimpin

negara) dengan variasiskim bayaranpendahuluandi mana suratdihantarataudiemel
kepadamangsa. Mangsaditawarkanpeluanguntukperkongsianjutaandollar yang akan
dikeluarkandari negarayang bergolak(politik, perang, dlln.).
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KejuruteraanSosial



Nigerian/ 409 scam



Nigerian/ 409 scam



TipuPanggilan



ContohTipuPanggilan



MangsaScam



Å pengurusakaun, tenaga
pengajar, ejendanoperator 
pusatpanggilan

Å modus operandi kumpulan
sindiketitu adalahmelatih
pekerja-pekerjabaru
mengenaiteknikpenipuan
dengan menyamarsebagai
pegawaikutipanhasil
daripadasebuahbank 
tempatan.

Å merekrutpekerjauntuk
bertugasdi pusatpanggilan
Macau Scam di luar negara
antaranyaKemboja, Dubai 
danEmiriahArab Bersatu
(UAE) ataupun dalamnegara

JenayahTerancang



TipMengatasiTipuPanggilan
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Scampinjamantidak wujud



Contohscampinjamantidak wujud



Scampembeliandalamtalian


